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I. Arbeitsgericht Dusseldorf Urteil vom 22. Februar 2019

-4 Ca 6116/18 -

II. Landesarbeitsgericht Dusseldorf Urteil vom 11. Marz 2020

- 12 Sa 186/19 -

Entscheidungsstichworte:

Leitsatze:

Verarbeitung von Gesundheitsdaten im Arbeitsverhaltnis

Der Gerichtshof der Européischen Union wird gemaf Art. 267 AEUV um
Vorabentscheidung tber die Fragen ersucht:

1. Ist Art. 9 Abs. 2 Buchstabe h der Verordnung (EU) 2016/679 (Daten-
schutz-Grundverordnung; im Folgenden DSGVO) dahin auszulegen, dass
es einem Medizinischen Dienst einer Krankenkasse untersagt ist, Gesund-
heitsdaten seines Arbeitnehmers, die Voraussetzung fir die Beurteilung
der Arbeitsfahigkeit dieses Arbeitnehmers sind, zu verarbeiten?

2. Fur den Fall, dass der Gerichtshof die Frage zu 1. verneinen sollte mit
der Folge, dass nach Art. 9 Abs. 2 Buchstabe h DSGVO eine Ausnahme
von dem in Art. 9 Abs. 1 DSGVO bestimmten Verbot der Verarbeitung von
Gesundheitsdaten in Betracht kame: Sind in einem Fall wie hier tber die in
Art. 9 Abs. 3 DSGVO bestimmten MalRgaben hinaus weitere, gegebenen-
falls welche Datenschutzvorgaben zu beachten?

3. Fir den Fall, dass der Gerichtshof die Frage zu 1. verneinen sollte mit
der Folge, dass nach Art. 9 Abs. 2 Buchstabe h DSGVO eine Ausnahme
von dem in Art. 9 Abs. 1 DSGVO bestimmten Verbot der Verarbeitung von
Gesundheitsdaten in Betracht kAme: Hangt in einem Fall wie hier die Zu-
lassigkeit bzw. Rechtmaligkeit der Verarbeitung von Gesundheitsdaten
zudem davon ab, dass mindestens eine der in Art. 6 Abs. 1 DSGVO ge-
nannten Voraussetzungen erfullt ist?

4. Hat Art. 82 Abs. 1 DSGVO spezial- bzw. generalpraventiven Charakter
und muss dies bei der Bemessung der Hohe des zu ersetzenden immate-
riellen Schadens auf der Grundlage von Art. 82 Abs. 1 DSGVO zulasten
des Verantwortlichen bzw. Auftragsverarbeiters bericksichtigt werden?

5. Kommt es bei der Bemessung der Hohe des zu ersetzenden immateri-
ellen Schadens auf der Grundlage von Art. 82 Abs. 1 DSGVO auf den Grad
des Verschuldens des Verantwortlichen bzw. Auftragsverarbeiters an? Ins-
besondere, darf ein nicht vorliegendes oder geringes Verschulden auf Sei-
ten des Verantwortlichen bzw. Auftragsverarbeiters zu dessen Gunsten be-
racksichtigt werden?



BUNDESARBEITSGERICHT

8 AZR 253/20 (A)
12 Sa 186/19
Landesarbeitsgericht
Dusseldorf

Verkiindet am
26. August 2021

BESCHLUSS

Schiege, Urkundsbeamter
der Geschéftsstelle

In Sachen

Klager, Berufungsklager und Revisionsklager,

pp.

Beklagte, Berufungsbeklagte und Revisionsbeklagte,

hat der Achte Senat des Bundesarbeitsgerichts aufgrund der Beratung vom
26. August 2021 durch die Vorsitzende Richterin am Bundesarbeitsgericht
Prof. Dr. Schlewing, die Richterin am Bundesarbeitsgericht Dr. Winter, den
Richter am Bundesarbeitsgericht Dr. Vogelsang sowie die ehrenamtlichen

Richter Dr. Volz und Wroblewski beschlossen:
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I. Der Gerichtshof der Europaischen Union wird gemafR
Art. 267 AEUV um Vorabentscheidung tber die Fragen
ersucht:

1. Ist Art. 9 Abs. 2 Buchstabe h der Verordnung (EU)
2016/679 (Datenschutz-Grundverordnung; im Fol-
genden DSGVO) dahin auszulegen, dass es einem
Medizinischen Dienst einer Krankenkasse unter-
sagt ist, Gesundheitsdaten seines Arbeitnehmers,
die Voraussetzung fir die Beurteilung der Arbeits-
fahigkeit dieses Arbeitnehmers sind, zu verarbei-
ten?

2. Fur den Fall, dass der Gerichtshof die Frage zu 1.
verneinen sollte mit der Folge, dass nach Art. 9
Abs. 2 Buchstabe h DSGVO eine Ausnahme von
dem in Art. 9 Abs. 1 DSGVO bestimmten Verbot
der Verarbeitung von Gesundheitsdaten in Be-
tracht kdme: Sind in einem Fall wie hier Uber die in
Art. 9 Abs. 3 DSGVO bestimmten MalRgaben hin-
aus weitere, gegebenenfalls welche Datenschutz-
vorgaben zu beachten?

3. Fur den Fall, dass der Gerichtshof die Frage zu 1.
verneinen sollte mit der Folge, dass nach Art. 9
Abs. 2 Buchstabe h DSGVO eine Ausnahme von
dem in Art. 9 Abs. 1 DSGVO bestimmten Verbot
der Verarbeitung von Gesundheitsdaten in Be-
tracht kAme: Hangt in einem Fall wie hier die Zulas-
sigkeit bzw. RechtmaRigkeit der Verarbeitung von
Gesundheitsdaten zudem davon ab, dass mindes-
tens eine der in Art. 6 Abs. 1 DSGVO genannten
Voraussetzungen erfillt ist?

4. Hat Art. 82 Abs. 1 DSGVO spezial- bzw. general-
praventiven Charakter und muss dies bei der Be-
messung der Hohe des zu ersetzenden immateriel-
len Schadens auf der Grundlage von Art. 82 Abs. 1
DSGVO zulasten des Verantwortlichen bzw. Auf-
tragsverarbeiters bertcksichtigt werden?

5. Kommt es bei der Bemessung der Hohe des zu er-
setzenden immateriellen Schadens auf der Grund-
lage von Art. 82 Abs. 1 DSGVO auf den Grad des
Verschuldens des Verantwortlichen bzw. Auftrags-
verarbeiters an? Insbesondere, darf ein nicht vor-
liegendes oder geringes Verschulden auf Seiten
des Verantwortlichen bzw. Auftragsverarbeiters zu
dessen Gunsten berticksichtigt werden?
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II. Das Revisionsverfahren wird bis zur Entscheidung des
Gerichtshofs der Europaischen Union Uber das Vor-
abentscheidungsersuchen ausgesetzt.

Grunde

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 9
Abs. 1, Art. 9 Abs. 2 Buchstaben b und h, Art. 9 Abs. 3, Art. 6 Abs. 1 sowie von
Art. 82 Abs. 1 DSGVO.

Das Vorabentscheidungsersuchen ergeht im Rahmen eines Rechts-
streits zwischen dem Klager und seinem Arbeitgeber, einem Medizinischen
Dienst einer Krankenversicherung (im Folgenden Beklagter bzw. beklagter
MDK). Die Parteien streiten dariiber, ob der Beklagte verpflichtet ist, dem Klager
materiellen und immateriellen Schadenersatz wegen Verletzung datenschutz-

rechtlicher Bestimmungen im Arbeitsverhaltnis zu zahlen.

Soweit hier die Auslegung von Art. 82 Abs. 1 DSGVO betroffen ist, weist
der Senat vorab darauf hin, dass dem Gerichtshof zu dieser Bestimmung bereits
ein Vorabentscheidungsersuchen des Obersten Gerichtshofs (Osterreich)
(- C-300/21 -) vorliegt und dass die vom Senat insoweit gestellten Vorlagefragen
mit den vom Obersten Gerichtshof (Osterreich) gestellten Fragen im Zusammen-
hang stehen.

A. Das Ausgangsverfahren

Der beklagte MDK ist eine Koérperschaft des 6ffentlichen Rechts. Nach
§ 278 Abs. 1 Satz 1 Sozialgesetzbuch Funftes Buch (im Folgenden SGB V) wird
in jedem Bundesland der Bundesrepublik Deutschland ein Medizinischer Dienst
als Korperschaft des o6ffentlichen Rechts errichtet. Nach den gesetzlichen Be-
stimmungen untersteht der Medizinische Dienst der Aufsicht der flr die Sozial-
versicherung zustandigen obersten Verwaltungsbehorde des Bundeslandes, in
dem er seinen Sitz hat. Seine Aufgaben sind ihm durch Gesetz und Satzung zu-
gewiesen. Fur die gesetzliche Krankenversicherung als Teil der Sozialversiche-

rung sind die Leistungspflichten und Aufgaben der Medizinischen Dienste in den
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88§ 275 ff. SGB V festgelegt. Hierzu gehdrt auch die Erstellung von gutachtlichen
Stellungnahmen zur Beseitigung von Zweifeln an der Arbeitsunfahigkeit von Ver-
sicherten. Nach § 275 Abs. 1 Satz 1 Nr. 3 Buchstabe b SGB V sind die gesetzli-
chen Krankenkassen verpflichtet, in gesetzlich bestimmten Fallen oder wenn es
nach Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder nach dem Krank-
heitsverlauf erforderlich ist, bei &rztlich bescheinigter Arbeitsunfahigkeit eines/ei-
ner Versicherten bei dem Medizinischen Dienst der Krankenversicherung eine
gutachtliche Stellungnahme zur Beseitigung von Zweifeln an der Arbeitsunfahig-
keit einzuholen. Nach § 275 Abs. 1a Satz 3 SGB V kann der Arbeitgeber verlan-
gen, dass die Krankenkasse eine solche gutachtliche Stellungnahme des Medi-

zinischen Dienstes einholt.

Der beklagte MDK flihrte seine Aufgaben im Jahr 2018 an acht Standor-
ten mit ca. 1.000 Beschéftigten durch.

Der Klager ist seit 1991 bei dem Beklagten als Arbeitnehmer tatig, zuletzt
am Standort A. in der IT-Abteilung als Systemadministrator und Mitarbeiter Help-
desk. Der Beklagte erstellt in seiner Eigenschaft als Medizinischer Dienst fur die
gesetzlichen Krankenkassen gutachtliche Stellungnahmen zur Beseitigung von
Zweifeln an der Arbeitsunfahigkeit von Versicherten auch in den Féllen, in denen
seine eigenen Beschatftigten betroffen sind. Fir einen solchen Fall - bei dem be-
klagten MDK ,Spezialfall* genannt - gibt es bei ihm eine ,Organisationseinheit
Spezialfall® sowie spezielle Regelungen. Zu diesen Regelungen gehort die
,Dienstanweisung zum Schutz der Sozialdaten der Beschéftigten des MDK (...)
und ihrer Angehorigen® (im Folgenden Dienstanweisung MDK). Danach sollen
Sozialdaten von Beschaftigten nicht am Dienstort des Beschéftigten erhoben und
gespeichert werden. Zudem durfen Sozialdaten der Beschéftigten, die anfallen,
wenn der beklagte MDK von der jeweils zustandigen Krankenkasse mit einer Be-
gutachtung beauftragt wird, nicht mit ,,Mitarbeiterdaten‘ verwechselt werden®, die
im Rahmen eines Arbeits- oder Dienstverhaltnisses entstehen oder verarbeitet
werden. Zugriffsberechtigt fur den ,Spezialfall“ sind nur bestimmte Beschaftigte
der jeweiligen ,Teilbereiche” des Beklagten. Ausweislich einer zur Gerichtsakte
gereichten ,Ubersicht* (Bl. 307 f. Akten der Vorinstanz) gibt es bei dem beklagten
MDK vier sog. Teilbereiche. In den beiden Teilbereichen ,Ambulante Versor-

ECLI:DE:BAG:2021:260821.B.8AZR253.20A.0 -5-



-5- 8 AZR 253/20 (A)

gung“und ,Stationare Versorgung“ sind zugriffsberechtigt insgesamt 24 Beschéf-
tigte, die entweder am Standort B. oder am Standort A. des beklagten MDK als
Arzt/Arztin bzw. als Assistenz- oder Kodierfachkraft tatig sind. Der Teilbereich
,Behandlungsfehler® mit drei zugriffsberechtigten Sekretariatskraften ist am
Standort C. angesiedelt und der Teilbereich ,IT Abteilung“ mit neun zugriffsbe-
rechtigten Beschaftigten - darunter auch der Klager - bei der Zentrale am Stand-
ort A.

Die Datenverarbeitung erfolgt bei dem beklagten MDK durch das ,Infor-
mationssystem der Medizinischen Dienste der Krankenversicherung® (im Folgen-
den ISmed). Der Beklagte und der bei ihm errichtete Personalrat haben im April
2015 eine ,Dienstvereinbarung zum Einsatz von ISmed 3“ geschlossen. Danach
erfolgt der Zugriff auf die Software ISmed 3 durch den Einsatz eines Softzertifi-
kats. Die Zugriffsrechte werden in ISmed 3 Uber die Vergabe von Rechten und
Rollen festgelegt. Fur die Organisationseinheit ,Spezialfall“ enthalt die Dienstan-
weisung MDK besondere Verfahrensvorgaben unter der Software ISmed 3. Dazu
gehort es unter anderem, dass die eingehenden Falle, die eigene Beschaftigte
betreffen, bei der Erfassung als ,Spezialfall“ gekennzeichnet und ausschlief3lich
durch die Mitarbeiter der Organisationseinheit ,Spezialfall“ bearbeitet werden.
Dafur wurde in ISmed 3 eine virtuelle Organisationseinheit flr Spezialfalle einge-
richtet, zu der nur die Beschaftigten der Organisationseinheit ,Spezialfall* Zugang
haben. Nach Abschluss des Begutachtungsauftrags werden der Auftrag sowie
die gutachtliche Stellungnahme einschlief3lich der verbleibenden elektronischen
medizinischen Unterlagen im elektronischen Archiv des beklagten MDK hinter-
legt. Dort werden die Auftragsdaten zusammen mit den Stammdaten und ge-
trennt von den Begutachtungsdaten in zwei Datenbanken gespeichert. Eine Zu-
ordnung zu einzelnen Personen ist nur Uber einen in einer Oracle Verschlisse-
lungsbibliothek hinterlegten Schliissel maglich. Innerhalb des Systems wird zuvor
die Zugriffsberechtigung technisch geprift. Jedenfalls den neun Beschéftigten
des Teilbereichs ,IT Abteilung“ der Organisationseinheit ,Spezialfall ist nach Ar-
chivierung der Zugriff auch auf all die Gutachten moglich, die aufgrund eines Be-
gutachtungsauftrags erstellt wurden, der eigene Beschéftigte des beklagten MDK
betrifft.
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In der Dienstanweisung MDK ist ferner bestimmt, dass im Fall von Be-
gutachtungsauftragen, die eine korperliche Untersuchung eines Beschatftigten
des beklagten MDK erfordern, die Organisationseinheit ,Spezialfall“ die Begut-
achtung dem Sozialmedizinischen Dienst der ,Knappschaft® Gibergibt. Unter die-
ser Bezeichnung tritt seit 2002 die Deutsche Rentenversicherung Knappschaft-
Bahn-See als einer der Trager der gesetzlichen Krankenversicherung auf. Auch
in einem solchen Fall wird das - fertig erstellte - Gutachten sodann durch die As-
sistenzkrafte der Organisationseinheit ,Spezialfall“ in der elektronischen Archi-
vierung zum Auftrag hinzugefugt. Fir den Fall, dass der Beklagte in seiner Ei-
genschaft als Arbeitgeber selbst Zweifel an der Arbeitsunfahigkeit eines seiner
Beschaftigten hat, steht es ihm - wie in 8 275 Abs. 1a Satz 3 SGB V fur alle Ar-
beitgeber vorgesehen (vgl. Rn. 4) - frei zu verlangen, dass die Krankenkasse
eine entsprechende gutachtliche Stellungnahme des Medizinischen Dienstes
einholt. Auch in einem solchen Fall schlief3t die Dienstanweisung MDK die Bear-
beitung und Archivierung durch den beklagten MDK nicht aus. Allerdings erfolgt
auch insoweit eine korperliche Untersuchung durch andere Dienste, und zwar
entweder durch zwei Medizinische Dienste aus anderen Bundeslandern oder
durch den Sozialmedizinischen Dienst der Knappschaft. Ausnahmen von diesen
Verfahrensvorschriften sind nur nach Absprache mit der Geschaftsfiihrung zulas-
sig. Die Beschaftigten des MDK werden in der Dienstanweisung MDK aufgefor-
dert, soweit sie Leistungen der Krankenkasse in Anspruch nehmen, die eine Be-
gutachtung erfordern, durch die Benutzung spezieller Briefumschlage dazu bei-
zutragen, dass der Begutachtungsauftrag bei der Erfassung als ,Spezialfall“ er-
kannt und der Organisationseinheit ,Spezialfall zur Bearbeitung zugewiesen
wird. Soweit sich nachtraglich herausstellt, dass Sozialdaten eines Beschaftigten
im nicht gesondert gesperrten Bereich von ISmed 3 abgelegt und somit fur ,un-
berechtigte Mitarbeiter®, also Beschaftigte aulerhalb der Organisationseinheit
.opezialfall“, zuganglich sind, werden diese Daten nachtréglich ,vom Bereich IT*

gesperrt, soweit der betroffene Beschéftigte dies beantragt.

Der Klager war seit dem 22. November 2017 ununterbrochen arbeitsun-
fahig erkrankt. Nach dem (gesetzlich bestimmten) Ende der Entgeltfortzahlung
durch den Beklagten, das heif3t seit dem 24. Mai 2018 bezog der Klager Kranken-

geld von seiner Krankenkasse. Am 6. Juni 2018 beauftragte die Krankenkasse
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des Klagers den beklagten MDK auf der Grundlage von § 275 Abs. 1 Satz 1 Nr. 3
Buchstabe b SGB V, zur Beseitigung von Zweifeln an der Arbeitsunfahigkeit des
Klagers eine gutachtliche Stellungnahme zu erstellen. Der beklagte MDK uber-
nahm den Gutachtenauftrag. Ein Sachbearbeiter ordnete den Auftrag der ,Orga-
nisationseinheit Spezialfall“ zu. Eine bei dem beklagten MDK angestellte Arztin,
die der ,Organisationseinheit Spezialfall“* angehorte, erstellte am 22. Juni 2018
ein Gutachten. Dieses enthielt die Diagnose der Krankheit des Klagers. Zur Er-
stellung dieses Gutachtens hatte die Arztin unter anderem mit dem behandeln-
den Arzt des Klagers telefoniert und von diesem Auskiinfte eingeholt. Das Gut-
achten vom 22. Juni 2018 wurde bei dem beklagten MDK elektronisch archiviert.
Es enthielt unter anderem die Angabe ,Diagnose(n): F32.2 - Schwere depressive
Episode ohne psychotische Symptome*.

Der Klager erfuhr durch seinen behandelnden Arzt von dem Anruf der
Arztin des beklagten MDK zwecks Gutachtenerstellung. Am 1. August 2018 rief
der Klager eine Kollegin der IT-Abteilung des Beklagten an und fragte sie, ob ein
Gutachten Uber ihn gespeichert sei. Nach einer Recherche im Archiv bejahte die
Kollegin diese Frage. Auf Bitte des Klagers fotografierte die Kollegin das Gutach-
ten und sandte die Aufnahmen an den Klager, der spater im Klageverfahren ei-

nen Ausdruck zu den Gerichtsakten reichte.

Mit Schreiben vom 15. August 2018 forderte der Klager von dem Beklag-
ten erfolglos die Zahlung einer Entschadigung in H6he von 20.000,00 Euro. Mit
seiner am 17. Oktober 2018 bei dem ortlichen Arbeitsgericht eingegangenen
Klage verfolgte er den Anspruch weiter und forderte im weiteren Verfahren zu-
dem materiellen Schadenersatz in Hohe ihm entgangener Verdienste. Der Klager
hat die Auffassung vertreten, ihm stehe nach Art. 82 Abs. 1 DSGVO bzw. nach
Vorschriften des nationalen Rechts (zB 8§ 823 Abs. 1 BGB sowie 8§ 823 Abs. 1
BGB iVm. Art. 2 Abs. 1, Art. 1 Abs. 1 GG) materieller und immaterieller Schaden-
ersatz zu. Dem beklagten MDK sei es vor dem Hintergrund des mit ihm beste-
henden Arbeitsverhaltnisses nicht erlaubt gewesen, in seinem Fall die Aufgaben
eines Medizinischen Dienstes nach § 275 Abs.1 Satz1 Nr. 3 Buchstabe b
SGB V auszuiiben. Mit der Erstellung eines Gutachtens zur Beseitigung von
Zweifeln an der Arbeitsunféahigkeit eines Beschaftigten sei regelmalig die Verar-

beitung von solchen Gesundheitsdaten - einschliel3lich der konkreten Diagnose -
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verbunden, die im Arbeitsverhaltnis nicht verarbeitet werden durften. Der be-
klagte MDK habe deshalb den Gutachtenauftrag von vornherein nicht annehmen
und schon gar nicht bearbeiten und das Gutachten nicht speichern dirfen. Durch
die unzulassige Datenverarbeitung sei er, der Klager, schwerwiegend in seinem
Personlichkeitsrecht verletzt worden. Seine Kollegen und Kolleginnen hatten das
Gutachten bearbeitet und so entgegen den datenschutzrechtlichen Vorgaben
von seinen Gesundheitsdaten einschliel3lich der Diagnose des behandelnden
Arztes Kenntnis erlangt. Infolge der Archivierung des Gutachtens kdnnten sie
auch weiterhin Einblick nehmen. Da solche Daten im Arbeitsverhaltnis grundsatz-
lich nicht verarbeitet werden durften, dirfe es keine Identitat zwischen Arbeitge-
ber und Medizinischem Dienst geben. Der Gutachtenauftrag hatte deshalb von
einem der anderen Medizinischen Dienste bearbeitet werden mussen. Uberdies
habe der Beklagte bei der Speicherung des Gutachtens nur unzureichende Vor-
kehrungen zum Datenschutz getroffen. Der Beklagte schulde ihm auch materiel-
len Schadenersatz; dieser habe den finanziellen Schaden zu ersetzen, der ihm
dadurch entstanden sei, dass er an Stelle der Arbeitsvergitung ein niedrigeres
Krankengeld erhalten habe. Ohne die Datenschutzverstél3e hatte er seine Tatig-
keit bei dem beklagten MDK ab Dezember 2018 wieder aufnehmen kénnen, je-
denfalls wéare er im Spatsommer 2018 fir die ihm vom Beklagten angebotene
stufenweise Wiedereingliederung (mit der es arbeitsunfahigen Beschéftigten er-
maoglicht werden soll, sich schrittweise wieder an die bisherige Arbeitsbelastung

zu gewohnen) ausreichend psychisch belastbar gewesen.

Im Laufe des gerichtlichen Verfahrens kiindigte der beklagte MDK so-
wohl das Arbeitsverhaltnis der unter Rn. 10 erwahnten Kollegin als auch das Ar-
beitsverhaltnis des Klagers, und zwar letzteres fristlos am 5. Dezember 2019 so-
wie am 12. Dezember 2019. In der ,Anhorung zur auf3erordentlichen fristlosen ...
Klndigung“ vom 27. November 2019 hatte sich der Beklagte zur Begrindung
unter anderem auf die ,massiven Vorwurfe® gestutzt, die der Klager im Rahmen
des Rechtsstreits gegen ihn erhoben habe. Die Vorwirfe entsprachen nicht den
Tatsachen, der Klager wolle dem Beklagten vielmehr einen Schaden zufligen

und habe dafur auch Kolleg(inn)en instrumentalisiert.
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Der Beklagte hat die Auffassung vertreten, nicht gegen datenschutz-
rechtliche Bestimmungen verstof3en zu haben. Er habe die ihm als Medizini-
schem Dienst nach dem SGB V zugewiesene Aufgabe der Begutachtung der Ar-
beitsunfahigkeit auch im Fall des Klagers wahrnehmen durfen, obgleich er des-
sen Arbeitgeber sei. Zudem sei die tatséchliche Bearbeitung stets im Einklang
mit den datenschutzrechtlichen Vorgaben erfolgt. Auch im Fall des Klagers habe
die bearbeitende Arztin telefonisch Kontakt zu dessen behandelndem Arzt auf-
nehmen dirfen. Sie habe im Ubrigen nur Daten erhoben, die fur die Begutach-
tung erforderlich gewesen seien. Die ihm durch die Anfrage der Krankenkasse
und vom behandelnden Arzt mitgeteilten Gesundheitsdaten des Klagers seien
stets ausreichend geschitzt gewesen. Er habe mit der Bearbeitung durch die
,2Organisationseinheit Spezialfall und die dafur bei ihm geltenden speziellen Re-
gelungen hinreichend Vorsorge zum Schutz der Gesundheitsdaten seiner Be-
schaftigten getroffen. Nur ein kleiner Kreis von Beschaftigten, die grundsatzlich
nicht am selben Standort wie der betroffene Beschéftigte tatig seien, sei Uber-
haupt zugriffsberechtigt gewesen. Auch soweit direkte Kollegen/Kolleginnen des
Klagers aus der IT-Abteilung zugriffsberechtigt gewesen seien, bestehe kein Da-
tenschutzproblem. Bei normalem Datenverkehr werde kein/e IT-Mitarbeiter/in ta-
tig. Diese wurden nur bei Fehlermeldungen hinzugezogen. Dabei sei eine inhalt-
liche Kenntnisnahme des Gutachtens fiir eine Fehlerbehebung weder erforder-
lich noch erlaubt. Tatsachlich liefen mehrere 100.000 Gutachten durch das Sys-
tem, ohne dass ein/e IT-Mitarbeiter/in eingreifen miisse. Im Ubrigen unterlagen
alle zugriffsberechtigten Beschaftigten dem Sozialgeheimnis nach § 35 Sozialge-
setzbuch Erstes Buch (im Folgenden SGB [), wonach jeder Anspruch darauf hat,
dass die ihn betreffenden Sozialdaten von den Leistungstréagern nicht unbefugt
verarbeitet werden. Dartber hinaus gelte fur die arztlichen Beschaftigten die arzt-
liche Schweigepflicht. Auch seien die Daten des Klagers entsprechend 8§ 35
Abs. 1 Satz 3 SGB | nicht zuganglich fur Beschéftigte des MDK, die Personalent-
scheidungen treffen oder daran mitwirken kbnnen; an diese Personen seien von
den Zugriffsberechtigten auch keine Gesundheitsdaten des Klagers weitergege-

ben worden.
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Rechtlicher Rahmen

Die DSGVO lautet auszugsweise:

(1)

JArtikel 2
Sachlicher Anwendungsbereich

Diese Verordnung gilt fur die ganz oder teilweise au-
tomatisierte Verarbeitung personenbezogener Daten
sowie fur die nichtautomatisierte Verarbeitung perso-
nenbezogener Daten, die in einem Dateisystem ge-
speichert sind oder gespeichert werden sollen.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1.

,personenbezogene Daten’ alle Informationen, die
sich auf eine identifizierte oder identifizierbare naturli-
che Person (im Folgenden ,betroffene Person®) bezie-
hen; als identifizierbar wird eine nattrliche Person an-
gesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer On-
line-Kennung oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der physischen, physio-
logischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen ldentitat dieser naturli-
chen Person sind, identifiziert werden kann;

,Verarbeitung‘ jeden mit oder ohne Hilfe automatisier-
ter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezo-
genen Daten wie das Erheben, das Erfassen, die Or-
ganisation, das Ordnen, die Speicherung, die Anpas-
sung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verknipfung, die Einschran-
kung, das Loschen oder die Vernichtung;

,Verantwortlicher® die natlrliche oder juristische Per-
son, Behdorde, Einrichtung oder andere Stelle, die al-
lein oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht
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der Mitgliedstaaten vorgegeben, so kann der Verant-
wortliche beziehungsweise konnen die bestimmten
Kriterien seiner Benennung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten vorgesehen wer-
den;

,Gesundheitsdaten’ personenbezogene Daten, die
sich auf die kdrperliche oder geistige Gesundheit ei-
ner naturlichen Person, einschlie3lich der Erbringung
von Gesundheitsdienstleistungen, beziehen und aus
denen Informationen tUber deren Gesundheitszustand
hervorgehen,;

Artikel 6
Rechtmaligkeit der Verarbeitung

Die Verarbeitung ist nur rechtmaRig, wenn mindes-
tens eine der nachstehenden Bedingungen erfillt ist:

Die betroffene Person hat ihre Einwilligung zu der
Verarbeitung der sie betreffenden personenbezo-
genen Daten flr einen oder mehrere bestimmte
Zwecke gegeben;

die Verarbeitung ist fir die Erfillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist,
oder zur Durchfiihrung vorvertraglicher MaRRnah-
men erforderlich, die auf Anfrage der betroffenen
Person erfolgen;

die Verarbeitung ist zur Erfillung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche
unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige
Interessen der betroffenen Person oder einer ande-
ren natirlichen Person zu schiitzen;

die Verarbeitung ist fir die Wahrnehmung einer
Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt oder in Austbung o6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen tbertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn
es sich bei der betroffenen Person um ein Kind han-
delt.

ECLI:DE:BAG:2021:260821.B.8AZR253.20A.0
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Unterabsatz 1 Buchstabe f gilt nicht fir die von Behorden in
Erfullung ihrer Aufgaben vorgenommene Verarbeitung.

Artikel 9

Verarbeitung besonderer Kategorien personenbezoge-
ner Daten

(1) Die Verarbeitung personenbezogener Daten, aus de-
nen die rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervor-
gehen, sowie die Verarbeitung von genetischen Da-
ten, biometrischen Daten zur eindeutigen ldentifizie-
rung einer naturlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Ori-
entierung einer naturlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der
genannten personenbezogenen Daten flr einen
oder mehrere festgelegte Zwecke ausdricklich ein-
gewilligt, es sei denn, nach Unionsrecht oder dem
Recht der Mitgliedstaaten kann das Verbot nach
Absatz 1 durch die Einwilligung der betroffenen
Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verant-
wortliche oder die betroffene Person die ihm bzw.
ihr aus dem Arbeitsrecht und dem Recht der sozia-
len Sicherheit und des Sozialschutzes erwachsen-
den Rechte austiben und seinen bzw. ihren diesbe-
zuglichen Pflichten nachkommen kann, soweit dies
nach Unionsrecht oder dem Recht der Mitgliedstaa-
ten oder einer Kollektivvereinbarung nach dem
Recht der Mitgliedstaaten, das geeignete Garan-
tien fUr die Grundrechte und die Interessen der be-
troffenen Person vorsieht, zulassig ist,

h) die Verarbeitung ist fur Zwecke der Gesundheits-
vorsorge oder der Arbeitsmedizin, flr die Beurtei-
lung der Arbeitsfahigkeit des Beschéftigten, ... oder
fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich auf der Grund-
lage des Unionsrechts oder des Rechts eines Mit-
gliedstaats oder aufgrund eines Vertrags mit einem
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Angehdrigen eines Gesundheitsberufs und vorbe-
haltlich der in Absatz 3 genannten Bedingungen
und Garantien erforderlich,

(3) Die in Absatz 1 genannten personenbezogenen Da-
ten durfen zu den in Absatz 2 Buchstabe h genannten
Zwecken verarbeitet werden, wenn diese Daten von
Fachpersonal oder unter dessen Verantwortung ver-
arbeitet werden und dieses Fachpersonal nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats
oder den Vorschriften nationaler zustandiger Stellen
dem Berufsgeheimnis unterliegt, oder wenn die Ver-
arbeitung durch eine andere Person erfolgt, die eben-
falls nach dem Unionsrecht oder dem Recht eines Mit-
gliedstaats oder den Vorschriften nationaler zustandi-
ger Stellen einer Geheimhaltungspflicht unterliegt.

Artikel 82
Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines VerstoRes gegen diese
Verordnung ein materieller oder immaterieller Scha-
den entstanden ist, hat Anspruch auf Schadenersatz
gegen den Verantwortlichen oder gegen den Auf-
tragsverarbeiter.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird
von der Haftung geméalR Absatz 2 befreit, wenn er
nachweist, dass er in keinerlei Hinsicht fir den Um-
stand, durch den der Schaden eingetreten ist, verant-

wortlich ist.”
C. Zu den Vorlagefragen
1. Vorbemerkungen

Der Senat geht davon aus, dass im Ausgangsverfahren im Rahmen der
vom Beklagten in seiner Eigenschaft als Medizinischer Dienst nach § 275 SGB V
erstellten gutachtlichen Stellungnahme ,personenbezogene Daten® (Art. 4 Nr. 1
DSGVO) des Klagers ,verarbeitet” (Art. 4 Nr. 2 DSGVO) worden sind und dass

es sich bei diesen Daten um ,Gesundheitsdaten® (35. Erwagungsgrund der
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DSGVO, Art. 4 Nr. 15 DSGVO) handelt. Die hier in Rede stehende Verarbeitung
fallt auch in den sachlichen Anwendungsbereich der DSGVO, wie er in ihrem
Art. 2 Abs. 1 definiert ist. Die fur die Erstellung einer gutachtlichen Stellungnahme
nach 8 275 SGB V regelmaliig erforderliche Verarbeitung besteht im Erheben,
Ordnen, Speichern und Abfragen der Daten im Sinne der Begriffsbestimmung
der DSGVO.

Weiter geht der Senat davon aus, dass der beklagte MDK ,Verantwortli-
cher im Sinne von Art. 4 Nr. 7 DSGVO ist, denn er hat, indem er tiber die Frage
entschieden hat, ob er den Gutachtenauftrag betreffend den Klager selbst aus-
fuhrt und wie er die Gesundheitsdaten des Klagers verarbeitet, selbst Gber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (im Sinne
der weiten Bestimmung des Begriffs des Verantwortlichen nach EUuGH 13. Mai
2014 - C-131/12, EU:C:2014:317 - [Google Spain und Google] Rn. 34 zu der Vor-
gangerbestimmung in Art. 2 Buchstabe d der Richtlinie 95/46/EG) entschieden.
Die dafir bestehende Dienstanweisung MDK stammt von ihm; die ,Dienstverein-
barung zum Einsatz von ISmed 3“ hat der Beklagte mit dem Personalrat abge-

schlossen.

Der Senat weist zudem darauf hin, dass sich im vorliegenden Fall die
Frage, ob die insoweit einschlagigen Bestimmungen der DSGVO auf einer aus-
reichenden Ermachtigungsgrundlage beruhen, nicht stellt (vgl. anders in den
Fallen der Vorabentscheidungsersuchen des Bundesarbeitsgerichts vom 30. Juli
2020 -2 AZR 225/20 (A) -, - C-534/20 - und vom 27. April 2021 -9 AZR
383/19 (A) -, - C-453/21 -). Der vorliegende Fall betrifft den Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten durch eine Korper-
schaft des o6ffentlichen Rechts, die unter der Aufsicht der fir die Sozialversiche-
rung zustandigen obersten Verwaltungsbehoérde des Landes Nordrhein-Westfa-

len steht.

Soweit der Senat den folgenden Ausfuhrungen eine bestimmte Ausle-
gung der Bestimmungen der DSGVO zugrunde legt, wird der Gerichtshof, sofern
diese Auslegung unzutreffend sein sollte, Uber die Beantwortung der Vorlagefra-

gen hinaus um einen entsprechenden Hinweis gebeten.
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2. Zur ersten Frage

Mit seiner ersten Vorlagefrage mdchte der Senat wissen, ob Art. 9 Abs. 2
Buchstabe h DSGVO dahin auszulegen ist, dass es einem Medizinischen Dienst
einer Krankenkasse untersagt ist, Gesundheitsdaten seines Arbeitnehmers, die
Voraussetzung fur die Beurteilung der Arbeitsfahigkeit dieses Arbeitnehmers

sind, zu verarbeiten.

Da es sich bei den von dem beklagten MDK verarbeiteten Daten um Ge-
sundheitsdaten im Sinne von Art. 9 Abs. 1 DSGVO handelt, geht der Senat da-
von aus, dass zunachst zu prifen ist, ob die mit der Gutachtenerstellung
und -speicherung vorgenommene Datenverarbeitung bereits nach Art. 9 Abs. 1
DSGVO untersagt ist. Dies ware der Fall, wenn keiner der in Art. 9 Abs. 2
DSGVO aufgefuhrten Ausnahmetatbestande vorliegen wirde. Dabei kdnnen hier
nach den Umstanden des Ausgangsfalls allein Art. 9 Abs. 2 Buchstabe b und
Buchstabe h DSGVO als Ausnahmen von dem grundsatzlichen Verarbeitungs-
verbot in Art. 9 Abs. 1 DSGVO in Betracht gezogen werden.

Nach Auffassung des Senats kann sich der beklagte MDK - in seiner Ei-
genschaft als Arbeitgeber des Klagers - nicht auf den Ausnahmetatbestand des
Art. 9 Abs. 2 Buchstabe b DSGVO berufen. Nach dieser Bestimmung muss die
Verarbeitung erforderlich sein, damit der Verantwortliche oder die betroffene Per-
son die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, soweit dies hach Unionsrecht oder
dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht
der Mitgliedstaaten, das geeignete Garantien fiir die Grundrechte und die Inte-
ressen der betroffenen Person vorsieht, zulassig ist. Im Ausgangsverfahren war
die Verarbeitung der Gesundheitsdaten des Klagers, die im Zusammenhang mit
der Erstellung der gutachtlichen Stellungnahme zur Beseitigung von Zweifeln an
der Arbeitsunfahigkeit des Klagers anfielen, fir den beklagten MDK in seiner Ei-
genschaft als Arbeitgeber nicht erforderlich, um seine oben genannten Rechte
ausiben und seinen diesbeztiglichen Pflichten nachkommen zu kénnen. Dabei
geht der Senat davon aus, dass es sich in den Fallen, in denen ,Verantwortlicher®

ein Arbeitgeber und ,betroffene Person® ein Arbeitnehmer sind, bei den Rechten
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und Pflichten aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und
des Sozialschutzes um solche handeln muss, die dem Verantwortlichen und der
betroffenen Person in ihrer Eigenschaft als Arbeitsvertragsparteien zustehen
bzw. diese treffen. Die Rechte und Pflichten im Sinne von Art. 9 Abs. 2 Buch-
stabe b DSGVO missen demnach - nach Auffassung des Senats - unmittelbar
aus dem diesen Arbeitgeber und diesen Arbeithehmer verbindenden Arbeitsver-
haltnis resultieren. Danach war die Verarbeitung der Gesundheitsdaten des Kla-
gers durch den Beklagten unter keinem der in Art. 9 Abs. 2 Buchstabe b DSGVO
genannten Gesichtspunkte erforderlich. Zum einen hatte der beklagte MDK
selbst keine Zweifel an der arztlich bescheinigten Arbeitsunfahigkeit des Klagers,
fur ihn stellte sich nicht die Frage, ob er dem Klager zur Fortzahlung des Entgelts
im Krankheitsfall verpflichtet war. Vielmehr ist der beklagte MDK nach Ablauf des
Entgeltfortzahlungszeitraums auf Veranlassung der Krankenkasse des Klagers,
die an diesen Krankengeld leistete, tatig geworden, weil diese Zweifel an der Ar-
beitsunfahigkeit des Klagers hatte. Zum anderen ist es nach nationalem Recht
aus Grunden des Datenschutzes ausgeschlossen, dass ein Arbeitgeber im Fall
einer arztlich attestierten Arbeitsunfahigkeit des Arbeitnehmers mehr erfahrt als
den Umstand, dass eine Arbeitsunfahigkeit vorliegt und wie lange diese voraus-
sichtlich andauern wird. Weitere Gesundheitsdaten - insbesondere die Krank-
heitsdiagnose(n) - darf der Arbeitgeber nicht erfahren. Dies gilt unabhéngig da-
von, ob ein Medizinischer Dienst von der Krankenkasse mit der Erstellung einer
gutachtlichen Stellungnahme zur Beseitigung von Zweifeln an der Arbeitsunfa-
higkeit eines Arbeitnehmers beauftragt wurde oder ob der Arbeitgeber selbst
Zweifel an der Arbeitsunfahigkeit seines Arbeitnehmers hat und deshalb nach
§ 275 Abs. 1a Satz 3 SGB V von der Krankenkasse verlangt, dass diese eine
gutachtliche Stellungnahme des Medizinischen Dienstes einholt. Zwar kann die
Krankenkasse nach 8§ 277 Abs. 2 SGB V im Einzelfall verpflichtet sein, dem Ar-
beitgeber und dem Versicherten das Ergebnis des Gutachtens des Medizini-
schen Dienstes uber die Arbeitsunfahigkeit mitzuteilen; jedoch darf die Mitteilung

keine Angaben Uber die Krankheit des Versicherten enthalten.

Der Senat kann allerdings nicht beurteilen, ob sich der beklagte MDK fir
die Verarbeitung der Gesundheitsdaten des Klagers im Zusammenhang mit der

Erstellung der gutachtlichen Stellungnahme zur Beseitigung von Zweifeln an der
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Arbeitsunfahigkeit des Klagers auf den Ausnahmetatbestand des Art. 9 Abs. 2
Buchstabe h DSGVO berufen kann. Nach dieser Bestimmung muss die Verar-
beitung unter anderem fur die Beurteilung der Arbeitsfahigkeit des Beschéftigten
auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats und
vorbehaltlich der in Absatz 3 genannten Bedingungen erforderlich sein. Wie unter
Rn. 9 ausgefuhrt, hat der Beklagte nach 8§ 275 Abs. 1 Satz 1 Nr. 3 Buchstabe b
SGB V auf Veranlassung der Krankenkasse des Klagers, die an diesen Kranken-
geld leistete und Zweifel an dessen Arbeitsunfahigkeit hatte, eine gutachtliche
Stellungnahme zur Beseitigung dieser Zweifel erstellt. Damit kbnnte die Verar-
beitung der Gesundheitsdaten des Klagers im Zusammenhang mit der Erstellung
einer solchen gutachtlichen Stellungnahme gegebenenfalls fur die Beurteilung
der Arbeitsfahigkeit des Klagers im Sinne von Art. 9 Abs. 2 Buchstabe h DSGVO
erforderlich gewesen sein. Allerdings hat der Senat erhebliche Bedenken, ob der
Beklagte sich in einer Situation wie hier Gberhaupt auf diese Bestimmung berufen
kann. Eine Anwendbarkeit von Art. 9 Abs. 2 Buchstabe h DSGVO im Ausgangs-
fall wirde namlich dazu fihren, dass dem Beklagten, der sich - nach Auffassung
des Senats - in seiner Eigenschaft als Arbeitgeber des Klagers fir eine Verarbei-
tung der im Rahmen der gutachtlichen Stellungnahme anfallenden Gesundheits-
daten des Klagers nicht auf Art. 9 Abs. 2 Buchstabe b DSGVO berufen kann, ent-
gegen dieser Bestimmung wegen seiner Doppelfunktion als Arbeitgeber und als
Medizinischer Dienst der Krankenkasse des Klagers eine weitergehende Daten-
verarbeitung erlaubt ware. Im Ubrigen spricht nach Auffassung des Senats alles
dafir, dass die in Art. 9 Abs. 2 Buchstabe h DSGVO geregelte Verarbeitung von
Gesundheitsdaten eines Betroffenen durch eine neutrale Stelle und nicht durch
den Arbeitgeber erfolgt. Der Senat geht deshalb davon aus, dass ein Medizini-
scher Dienst im Fall seiner eigenen Beschaftigten von der Krankenkasse nicht
mit der Erstellung einer gutachtlichen Stellungahme zur Beseitigung von Zweifeln
an der Arbeitsunfahigkeit dieser Beschéftigten beauftragt werden darf und dass
er einen solchen Auftrag auch nicht annehmen darf. Vor diesem Hintergrund
nimmt der Senat an, dass Art. 9 Abs. 2 Buchstabe h DSGVO dahin auszulegen
sein konnte, dass es unter Umstanden wie denen des Ausgangsfalls einem Me-

dizinischen Dienst einer Krankenkasse untersagt ist, Gesundheitsdaten seines

ECLI:DE:BAG:2021:260821.B.8AZR253.20A.0 -18 -



-18 - 8 AZR 253/20 (A)

Arbeitnehmers, die Voraussetzung fur die Beurteilung der Arbeitsfahigkeit dieses

Arbeitnehmers sind, zu verarbeiten.

Insoweit ist im Ubrigen anzumerken, dass im Ausgangsfall keine gravie-
rend negativen praktischen Auswirkungen zu erwarten sind, wenn der Beklagte
- soweit seine eigenen Beschaftigten betroffen sind - nicht selbst die Aufgaben
eines Medizinischen Dienstes wahrnehmen darf. Wie bereits fur kdrperliche Un-
tersuchungen vom beklagten MDK praktiziert, kann der gesamte Begutachtungs-
auftrag der Krankenkasse unproblematisch einem anderen Medizinischen Dienst
bzw. dem Sozialmedizinischen Dienst der Knappschaft tiberlassen werden. Vor-
zugsweise sollte dies durch einen elektronischen Abgleich von Gutachtenauftra-
gen mit dem Verzeichnis der Beschaftigten sichergestellt werden. Nach Auffas-
sung des Senats muss es namlich bereits ausgeschlossen sein, dass eine bei
dem Beklagten beschéftigte Person - ein Kollege bzw. eine Kollegin des Kla-
gers - mit der Gutachtenanfrage und -ausfihrung einschlie3lich der damit ver-
bundenen Datenverarbeitung befasst ist, und sei es auch nur in einer Eingangs-
bzw. Auffangzustandigkeit. Angesichts der bei dem beklagten MDK teilweise
praktizierten standortiibergreifenden Aufgabenwahrnehmung, insbesondere im
Bereich der IT, geht der Senat zudem davon aus, dass der Umstand, dass der
beklagte MDK verschiedene Standorte unterhalt und eine ,Organisationseinheit

Spezialfall“ eingerichtet hat, nicht zu einer anderen Beurteilung fuhrt.

3. Zur zweiten Frage

Die zweite Vorlagefrage stellt sich nur dann, wenn der Gerichtshof die
erste Frage verneint. Wenn Art. 9 Abs. 2 Buchstabe h DSGVO unter Umstanden
wie denen des Ausgangsfalls einem Medizinischen Dienst einer Krankenkasse
nicht untersagen wuirde, Gesundheitsdaten seines Arbeitnehmers, die Voraus-
setzung fur die Beurteilung der Arbeitsfahigkeit dieses Arbeithehmers sind, zu
verarbeiten, musste namlich geklart werden, welche Anforderungen bei der Da-

tenverarbeitung an den Datenschutz zu stellen sind.

Insoweit geht der Senat davon aus, dass es nicht ausreichen wirde, nur
die in Art. 9 Abs. 3 DSGVO bestimmten MalRgaben zu beachten. Es wirde dem-
nach nicht gentigen, wenn die Daten von Fachpersonal oder unter dessen Ver-

antwortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht
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oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustandi-
ger Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch
eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats oder den Vorschriften nationaler zustandiger Stellen einer
Geheimhaltungspflicht unterliegt. Aus Sicht des Senats wirde es zudem nicht
ausreichen, wenn - wie im deutschen Recht durch § 35 Abs. 1 Satz 3 SGB | ge-
regelt - Beschaftigte eines Medizinischen Dienstes der Krankenversicherung, die
Personalentscheidungen treffen oder daran mitwirken kbnnen, keinen Zugang zu
den Daten des Beschaftigten haben durfen, dessen Arbeitsunfahigkeit begutach-
tet wird. Vielmehr wére aus Sicht des Senats sicherzustellen, dass von der fir
ein solches Gutachten erforderlichen Datenverarbeitung alle Beschaftigten aus-
geschlossen sind, mit denen ein beruflicher Kontakt besteht bzw. bestehen kann.
Bei einem Arbeitgeber mit mehreren Standorten - wie hier - ware es bei einer
strikten Standorttrennung - die hier nach den Umstanden des Falls nicht gegeben
ist - denkbar, dass mindestens zwei voneinander unabhangige ,Organisations-
einheiten Spezialfall“ eingerichtet sind, von denen jeweils diejenige Einheit zum
Einsatz kommt, welcher der Beschéftigte, dessen Arbeitsunfahigkeit begutachtet
wird, nicht angehort. Das wirde in einem Fall wie hier voraussetzen, dass es
auch getrennte IT-Abteilungen gabe, was im Ausgangsfall nicht zutrifft. Eine Si-
tuation wie hier, in der Kollegen und Kolleginnen der IT-Abteilung, in der auch der
Klager tatig ist, letztlich - berechtigt oder unberechtigt - Zugriff auf seine Gesund-
heitsdaten nehmen kénnen, und es zudem nicht ausgeschlossen ist, dass der
Klager als Beschatftigter in einer standortibergreifenden IT-Abteilung zu einem
spateren Zeitpunkt mit der seine Arbeits(un)fahigkeit begutachtenden Arztin kol-
legial zusammenarbeiten muss, ist aus Sicht des Senats aus Grinden des Da-
tenschutzes nicht hinnehmbar. Daten, die sich auf den Gesundheitszustand einer
betroffenen Person beziehen und aus denen Informationen Uber den friheren,
gegenwartigen und kinftigen korperlichen oder geistigen Gesundheitszustand
der betroffenen Person hervorgehen (35. Erwagungsgrund der DSGVO), verdie-
nen nach der DSGVO einen besonderen Schutz, da im Zusammenhang mit ihrer
Verarbeitung erhebliche Risiken fir die Grundrechte und Grundfreiheiten auftre-
ten kdonnen (51. Erwagungsgrund der DSGVO) und das Erreichen des Zwecks

der Verarbeitung unter besonderen Anforderungen der Erforderlichkeit steht
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(53. Erwagungsgrund der DSGVO). Eine Verletzung des Schutzes personenbe-
zogener Gesundheitsdaten kann in einer Situation wie der vorliegenden unter
anderem einen materiellen oder immateriellen Schaden fir nattrliche Personen
nach sich ziehen, wie etwa den Verlust der Kontrolle tber die eigenen personen-
bezogenen Daten, Diskriminierung und Rufschadigung (75. Erwagungsgrund der
DSGVO).

Aus Sicht des Senats kdnnen in einer kollegialen Situation wie hier ins-
besondere Sicherungsmalinahmen nicht ausreichen, die die in die Datenverar-
beitung einbezogenen Kollegen und Kolleginnen lediglich zum Schweigen ver-
pflichten. Deshalb reichen weder die arztliche Schweigepflicht noch das soge-
nannte Sozialgeheimnis (8 35 SGB |) aus, das vor unbefugter Datenverarbeitung
durch die Leistungstrager schitzt und die Verpflichtung umfasst, auch innerhalb
des Leistungstragers sicherzustellen, dass die Sozialdaten nur Befugten zugang-
lich sind oder nur an diese weitergegeben werden. Sicherungsmalnahmen wie
diese sind allein darauf gerichtet, die Weitergabe von Daten zu verhindern. Sie
kénnen jedoch nicht dem Risiko begegnen, dass das betroffene kollegiale Ver-
haltnis durch die Kenntnisnahme von sensiblen, nicht freiwillig preisgegebenen
Gesundheitsdaten negativ beeinflusst wird. Risiken sind unter anderem, dass - je
nach Art der Krankheit - der Ruf geschadigt wird, das Ansehen bzw. die Reputa-
tion leidet und/oder dass die begutachtete Person fir sie peinlichen Situationen
ausgesetzt ist bzw. dies so empfindet. Insbesondere im Ausgangsfall ist nicht nur
zu bedenken, dass Depressionen in der Gesellschaft und Arbeitswelt nicht selten
als ,heikles Thema“ bzw. ,Tabuthema® angesehen werden und damit auch An-
nahmen anderer Uber die Leistungsfahigkeit verbunden sein kdnnen. Darlber
hinaus ist allein schon der Umstand einer gutachtlichen Uberpriifung wegen
Zweifeln an einer Arbeitsunfahigkeit eine sensible Information, da damit auch die

Maoglichkeit der Vortauschung einer Arbeitsunfahigkeit assoziiert werden kann.

Aus Sicht des Senats ist es deshalb erforderlich, durch technische und
organisatorische Mal3nahmen sicherzustellen, dass keine bei einem Medizini-
schen Dienst beschaftigte Person - auch nicht Beschaftigte mit Eingangs- bzw.
Auffangzustandigkeit beispielsweise in einer Poststelle - Zugang zu den hier in
Rede stehenden Gesundheitsdaten von Kollegen oder Kolleginnen haben. Dazu

gehort es auch, dass der bloBe Umstand einer anstehenden Uberprifung einer
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Arbeitsunfahigkeit keiner bei dem jeweiligen Medizinischen Dienst beschéftigten
Person bekannt werden darf. Der beklagte MDK wére deshalb aus Sicht des Se-
nats verpflichtet gewesen sicherzustellen, dass Auftrage der Krankenkasse, die
eigene Beschaftigte betreffen, von vornherein - etwa durch einen automatisierten
softwarebasierten Abgleich von eingehenden Auftrdgen mit dem Beschaftigten-
verzeichnis - nicht angenommen werden. Dariiber hinaus ist der Senat im Ubri-
gen der Auffassung, dass die Systeme der Datenverarbeitung fir sensible Ge-
sundheitsdaten durch hochste Standards vor Angriffen jeglicher Art von innen
und aul3en zu schitzen sind, um eine angemessene Sicherheit der personenbe-

zogenen Daten zu gewéahrleisten (vgl. etwa Art. 5 Abs. 1 Buchstabe f DSGVO).

4. Zur dritten Frage

Auch die dritte Vorlagefrage stellt sich nur dann, wenn der Gerichtshof
die erste Frage verneint. Wenn Art. 9 Abs. 2 Buchstabe h DSGVO unter Umstan-
den wie denen des Ausgangsfalls einem Medizinischen Dienst einer Kranken-
kasse nicht untersagen wirde, Gesundheitsdaten seines Arbeitnehmers, die Vo-
raussetzung fir die Beurteilung der Arbeitsfahigkeit dieses Arbeitnehmers sind,
zu verarbeiten, dann musste auch geklart werden, ob die Zulassigkeit bzw.
RechtmaRigkeit der Verarbeitung von Gesundheitsdaten zudem davon abhangt,
dass mindestens eine der in Art. 6 Abs. 1 DSGVO genannten Voraussetzungen
erfallt ist.

Der Senat geht fur den Fall, dass keine Ausnahme nach Art. 9 Abs. 2
DSGVO von dem in Art. 9 Abs. 1 DSGVO bestimmten Verbot der Verarbeitung
von Gesundheitsdaten des Klagers besteht, davon aus, dass die Datenverarbei-
tung untersagt ist und auch nicht nach Art. 6 Abs. 1 DSGVO ,erlaubt® werden
kann. Nicht geklart ist allerdings bislang, ob in dem Fall, dass einer der Tatbe-
stande des Art. 9 Abs. 2 DSGVO erflllt ist, die Zulassigkeit bzw. Rechtmaligkeit
der Verarbeitung von Gesundheitsdaten zudem davon abhangt, dass mindestens
eine der in Art. 6 Abs. 1 DSGVO genannten Voraussetzungen erfullt ist. Fir die-

sen Fall weist der Senat auf Folgendes hin:

Im Ausgangsfall liegt weder eine Einwilligung des Klagers als betroffener

Person zu der Verarbeitung seiner Gesundheitsdaten vor (Art. 6 Abs. 1 Buch-
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stabe a DSGVO), noch ist die Verarbeitung der in Rede stehenden Gesundheits-
daten des Klagers fir die Erfullung des Arbeitsvertrags der Parteien des Aus-
gangsrechtsstreits erforderlich (Art. 6 Abs. 1 Buchstabe b DSGVO). Von den wei-
terenin Art. 6 Abs. 1 DSGVO abschliel3end aufgefiihrten Voraussetzungen kom-
men zwei, namlich die in Art. 6 Abs. 1 Buchstaben d und f DSGVO aufgefuhrten,

von vornherein nicht in Betracht.

Die Ubrigen zwei in Art. 6 Abs. 1 DSGVO aufgefuhrten Tatbestande
konnten zwar womaoglich grundsatzlich anwendbar sein. Danach muss die Ver-
arbeitung zur Erfillung einer rechtlichen Verpflichtung erforderlich sein, der der
Verantwortliche unterliegt (Art. 6 Abs. 1 Buchstabe ¢ DSGVO) oder sie muss fiur
die Wahrnehmung einer Aufgabe erforderlich sein, die im 6ffentlichen Interesse
liegt und die dem Verantwortlichen tbertragen worden ist (Art. 6 Abs. 1 Buch-
stabe e DSGVO). Allerdings spricht aus Sicht des Senats viel dafir, dass es in
beiden Fallen an der Erforderlichkeit der Datenverarbeitung durch den Beklagten
fehlt. Das Ziel, mittels einer gutachtlichen Stellungnahme Zweifel an der Arbeits-
unfahigkeit eines Beschaftigten auszurdumen, kann namlich ebenso gut durch
das Tatigwerden eines anderen Medizinischen Dienstes oder des Sozialmedizi-
nischen Dienstes der Knappschaft erreicht werden. Deren Befassung mit der hier
streitgegenstandlichen Datenverarbeitung hatte den Vorteil, dass nicht der ei-
gene Arbeitgeber unter Einbeziehung von Kollegen und Kolleginnen sensible Ge-
sundheitsdaten verarbeitet, zu denen der jeweilige Medizinische Dienst in seiner
Eigenschaft als Arbeitgeber keinen Zugang hat. Da somit das angestrebte Ziel
auch auf einem anderen Weg erreicht werden kann, der den Schutz der sensiblen
Gesundheitsdaten besser gewahrleistet, ginge die bei dem beklagten MDK er-
folgte Verarbeitung der Gesundheitsdaten des Klagers tber das hinaus, was er-
forderlich ist. Zudem kodnnte der Grundsatz der Datenminimierung (Art. 5 Abs. 1
Buchstabe ¢ DSGVO) beriihrt sein.

5. Vorbemerkungen zur vierten und zur funften Frage

Sofern sich auf der Grundlage der Antworten des Gerichtshofs auf die
ersten drei Fragen ergeben sollte, dass im Ausgangsfall ein Verstol3, gegebe-
nenfalls sogar mehrere Verstéf3e gegen die DSGVO im Sinne von Art. 82 Abs. 1
DSGVO festzustellen ist/sind - wobei fraglich sein kénnte, nach welchen Kriterien
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solche gegebenenfalls im Sinne der DSGVO abzugrenzen waren -, ware davon
auszugehen, dass der Klager dem Grunde nach einen Anspruch gegen den Be-
klagten auf Schadenersatz nach Art. 82 Abs. 1 DSGVO hatte.

Insoweit geht der Senat in Kenntnis des Vorabentscheidungsersuchens
des Obersten Gerichtshofs (Osterreich) (- C-300/21 -) davon aus, dass Art. 82
Abs. 1 DSGVO ein Recht auf Schadenersatz nur fur Personen vorsieht, die selbst
wegen der Verletzung einer oder mehrerer Bestimmungen der DSGVO bei der
Verarbeitung ,ihrer® personenbezogenen Daten (vgl. 2. Erwagungsgrund der
DSGVO) in ihren (subjektiven) Rechten verletzt worden sind, die also selbst Op-
fer eines VerstoR3es bzw. mehrerer VerstdlRe gegen die DSGVO geworden sind.
Ferner geht der Senat davon aus, dass der Rechtsanspruch auf immateriellen
Schadenersatz nach Art. 82 Abs. 1 DSGVO uber eine solche Verletzung der
DSGVO hinaus nicht zusatzlich erfordert, dass die verletzte Person einen (wei-
teren) von ihr erlittenen immateriellen Schaden darlegt. Sie muss also aus Sicht
des Senats keine ,Konsequenz oder Folge der Rechtsverletzung von zumindest
einigem Gewicht* (vgl. dazu jedoch die dritte Vorlagefrage des Vorabentschei-
dungsersuchens des Obersten Gerichtshofs (Osterreich) - C-300/21 -) darlegen.
Nach Auffassung des Senats fuhrt demnach bereits die Verletzung der DSGVO

selbst zu einem auszugleichenden immateriellen Schaden.

Unabhangig davon hangt die Entscheidung des vorliegenden Rechts-
streits nach Auffassung des Senats nicht davon ab, wie der Gerichtshof die dritte
Vorlagefrage des Vorabentscheidungsersuchens des Obersten Gerichtshofs
(Osterreich) (- C-300/21 -) beantwortet. Selbst wenn der Gerichtshof zu dem Er-
gebnis kdme, dass ein Anspruch auf immateriellen Schadenersatz nach Art. 82
Abs. 1 DSGVO voraussetzt, dass ,eine Konsequenz oder Folge der Rechtsver-
letzung von zumindest einigem Gewicht vorliegt, die tber den durch die Rechts-
verletzung hervorgerufenen Arger hinausgeht®, wenn also eine Verletzung des
Anspruchstellers von einigem Gewicht gegeben sein bzw. eine Verletzung eine
gewisse Erheblichkeitsschwelle tiberschritten haben musste, stiinde dies einem
Schadenersatzanspruch des Klagers nicht entgegen. Insoweit geht der Senat
namlich davon aus, dass im vorliegenden Fall die Grenze einer erheblichen

Rechtsverletzung (weit) Uberschritten ist.
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6. Zur vierten Frage

Mit seiner vierten Vorlagefrage méchte der Senat wissen, ob Art. 82
Abs. 1 DSGVO neben seiner Ausgleichsfunktion zudem spezial- bzw. general-
praventiven Charakter hat und ob der Senat dies bei der Bemessung der Hohe
des zu ersetzenden immateriellen Schadens auf der Grundlage von Art. 82
Abs. 1 DSGVO zulasten des Verantwortlichen (bzw. Auftragsverarbeiters) zu be-

rucksichtigen hat.

Nach dem 146. Erwagungsgrund der DSGVO sollen die betroffenen Per-
sonen einen vollstdndigen und wirksamen Schadenersatz fir den erlittenen
Schaden erhalten. Dabei geht der Senat davon aus, dass bei der Bemessung
des immateriellen Schadenersatzes durch das Gericht alle Umstande des Ein-
zelfalls zu beriicksichtigen sind - hier gegebenenfalls auch die spatere Kundi-
gung des Arbeitsverhaltnisses des Klagers - und dass ein tatséachlicher und wirk-
samer rechtlicher Schutz der aus der DSGVO hergeleiteten Rechte gewéhrleistet
werden soll. Deshalb kdnnte es darauf ankommen, dass - wie in anderen Berei-
chen des Unionsrechts - die Hohe eines immateriellen Schadenersatzes der
Schwere des mit ihm geahndeten VerstolRes gegen die DSGVO entspricht, wobei
vermutlich eine wirklich abschreckende Wirkung - gegebenenfalls mit spezial-
bzw. generalpraventivem Charakter - zu gewahrleisten, zugleich aber der allge-
meine Grundsatz der Verhaltnismagigkeit zu wahren ware (vgl. zu anderen Be-
reichen des Unionsrechts etwa: EuGH 15. April 2021 - C-30/19, EU:C:2021:269 -
[Braathens Regional Aviation] Rn. 38; 25. April 2013 - C-81/12, EU:C:2013:275 -
[Asociatia ACCEPT] Rn. 63).

Neben dem damit unter anderem angesprochenen Grundsatz der Effek-
tivitdt konnte bei der Hohe eines immateriellen Schadenersatzes zudem der
Grundsatz der Aquivalenz zu beriicksichtigen sein. Dabei geht der Senat zwar
davon aus, dass Art. 82 DSGVO keine Verweisung auf das Recht der Mitglied-
staaten der Europaischen Union enthalt und in der gesamten Union eine auto-
nome und einheitliche Auslegung erfahren muss. Gleichwohl kénnten angesichts
womdaglich in der Praxis unterschiedlich hoher Entschadigungsbetrage in den

Mitgliedstaaten in vergleichbaren Fallen bei der H6he eines immateriellen Scha-
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denersatzes Gesichtspunkte der Aquivalenz zu beriicksichtigen sein (vgl. inso-
weit auch zur Befugnis der Mitgliedstaaten, entsprechende Kriterien zur Staats-
haftung fur Schaden, die Einzelnen durch Verstél3e gegen das Unionsrecht ver-
ursacht werden, zu bestimmen: ua. EuGH 19. November 1991 - C-6/90 und
C-9/90, EU:C:1991:428 - [Francovich ua.] Rn. 42 f.; 5. Marz 1996 - C-46/93 und
C-48/93, EU:C:1996:79 - [Brasserie du pécheur und Factortame] Rn. 67).

7. Zur funften Frage

Mit seiner funften Vorlagefrage mochte der Senat wissen, ob es bei der
Bemessung der Hohe des zu ersetzenden immateriellen Schadens auf der
Grundlage von Art. 82 Abs. 1 DSGVO auf den Grad des Verschuldens des Ver-
antwortlichen (bzw. Auftragsverarbeiters) ankommt. In diesem Zusammenhang
ist insbesondere fraglich, ob ein nicht vorliegendes oder geringes Verschulden
auf Seiten des Verantwortlichen (bzw. Auftragsverarbeiters) zu dessen Gunsten

bertcksichtigt werden darf.

Diese Frage stellt sich fur den Senat insbesondere vor dem Hintergrund
des deutschen Zivilrechts, in dem es neben verschuldensunabhéngigen Haf-
tungstatbestanden auch verschuldensabhangige gibt, wobei das Verschulden im
nationalen allgemeinen Schuldrecht mit ,Vertretenmissen“ bezeichnet wird. In-
soweit ist in § 276 Abs. 1 Satz 1 BGB geregelt, dass der Schuldner in der Regel
Vorsatz und Fahrlassigkeit zu vertreten hat, wenn nicht eine strengere oder mil-
dere Haftung bestimmt ist. Wirde fur Art. 82 Abs. 1 DSGVO ahnliches gelten,
misste fur eine Haftung zu dem blo3en Verstol3 gegen die DSGVO etwas Wei-
teres hinzutreten, namlich die subjektive Vorwerfbarkeit wegen Vorsatz oder
Fahrlassigkeit. Der Senat nimmt allerdings an, dass die Haftung des Verantwort-
lichen (bzw. Auftragsverarbeiters) nach Art. 82 Abs. 1 DSGVO verschuldensun-
abhangig ist, also diese Bestimmung die Haftung des Urhebers eines Verstol3es
keineswegs vom Vorliegen oder dem Nachweis eines Verschuldens abhé&ngig
macht (vgl. zu anderen Bereichen des Unionsrechts etwa: EuGH 22. April
1997 - C-180/95, EU:C:1997:208 - [Draehmpaehl] Rn. 17; 8. November 1990
- C-177/88, EU:C:1990:383 - [Dekker] Rn. 22). Wie unter Rn. 33 ausgefihrt, geht
der Senat davon aus, dass bereits die Verletzung der DSGVO als solche fir ei-
nen Anspruch nach Art. 82 Abs. 1 DSGVO ausreicht.
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Schlief3lich ist der Senat der Auffassung, dass sich insoweit aus Art. 82
Abs. 3 DSGVO nichts Abweichendes ergibt. Die darin enthaltene Bestimmung,
wonach bei Nachweis der Nichtverantwortlichkeit fur den Umstand, durch den
der Schaden eingetreten ist, eine Befreiung von der Haftung eintritt, betrifft nach
Auffassung des Senats nicht das Verschulden im Sinne eines ,Vertretenmis-
sens”. Art. 82 Abs. 3 DSGVO betrifft vielmehr lediglich die Frage nach einer ,Be-
teiligung” (im Sinne von: ,beteiligt oder ,nicht beteiligt®) - etwa in von aul3en
schwer durchschaubaren Datenverarbeitungszusammenhangen mit mehreren
potentiellen Beteiligten - bzw. die Frage nach der Urheberschaft im Sinne der
Kausalitat. Letzteres kann beispielsweise anzunehmen sein, wenn der haftungs-
begriindende Umstand auf einem unzulédssigen Zugriff eines Dritten beruht, der
trotz aller gebotenen SicherheitsmalRnahmen Erfolg hatte (Daubler in Daubler/
Wedde/Weichert/Sommer EU-DSGVO und BDSG 2. Aufl. DSGVO Art. 82 Rn. 24
mwN).

Schlewing Winter Vogelsang

Volz Wroblewski
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